ANEXO Il - Sistema de rastreabilidade de enxoval

O sistema de rastreabilidade de enxoval hospitalar tem como objetivo principal
dotar no HU-UFSJ de instrumentos que tornem eficiente a gestdo do enxoval, a
partir do monitoramento, em tempo real, de todas as ocorréncias com as pecas
que o compdem, a partir da disponibilidade de informacdes quanto: a inclusao
de pecas novas; a movimentacao, localizagcdo e permanéncia do enxoval; ao
guantitativo disponivel e distribuido por rouparia setorial, unidade/setor
assistencial; ao quantitativo distribuido por usuario; a quantidade de lavagens
das pecas durante sua vida util; ao percentual de evasao e das baixas, sendo
que para esta ultima deve ser indicada a causa que a motivou; a realizacao de
inventario e outras ocorréncias que impactam na tomada de decisfes pela

Administracao.

2. Requisitos Operacionais

a) O sistema devera ser composto no minimo de software (sistema informatizado)
para armazenamento e gerenciamento de dados, equipamentos, acessorios e
INSuMos necessarios a sua perfeita operacionalizacdo, tais como: computador;
Totens ou antenas em locais estrategicamente definidos para deteccao
automatica dos dispositivos de rastreamento a distancia, sem a necessidade de
contato para a sua identificacao; leitores dos dispositivos; gravadores de dados;
pistolas de leitura a distancia; portal ou cabine; mesa para controle da
distribuicdo do enxoval; dentre outros equipamentos, em quantidade suficiente
para promover o controle e gestdo do enxoval hospitalar por rede sem fio;

b) A CONTRATADA devera disponibilizar 1 (uma) pistola de leitura a distancia para
uso por colaboradores responsaveis pela gestdo do enxoval durante realizacdo
do inventario, ou sempre que solicitado para identificacdo de pecas do enxoval
dentro da Unidade Hospitalar;

) A instalagdo dos equipamentos, acessorios e insumos para adaptagcdo do sistema
€ de responsabilidade da CONTRATADA;



d) O sistema, seus componentes e acessorios deverdo operar na faixa de frequéncia
homologada pela ANATEL para dispositivos de rastreamento, ndo devendo
ultrapassar os limites maximos de intensidade de campo eletromagnético
estabelecidos pela Resolugcdo n° 680, de 27 de junho de 2017 e suas
atualizacoes;

e) O sistema deve possuir sistema de seguranca em diferentes niveis, e permitir o
acesso através de senhas individuais; e

f) As informacgdes histéricas contidas nas bases de dados sdo de propriedade do
HU-UFSJ e deverdo ser fornecidas mensalmente cépias para o Gestor do
Contrato.

3. Funcionalidades minimas do sistema

a) O sistema de rastreabilidade de enxoval hospitalar deve permitir o
monitoramento de todos os itens que compdem o enxoval e a execucao dos

servi¢os descritos neste Termo de Referéncia, possibilitando, no minimo:

. a identificacdo e cadastro de cada peca de roupa: tipo, vida util, nGmero de
ciclos de lavagem (dentro do hospital e nos demais clientes da CONTRATADA),
histérico, entre outros.

. a introducéo de novos dispositivos para rastreamento das pecas de enxoval,
no caso de desgaste do dispositivo, mantendo historicos independentes das pecas.
. Transferéncia do dispositivo para rastreamento, que ainda esta operando,

para outra peca, no caso de desgaste da roupa.

. o controle do envio e do recebimento das pecas entre as dependéncias da
CONTRATANTE e as dependéncias da CONTRATADA;
. o cadastro de solicitacfes de pecas extras, com identificacdo de solicitante,

paciente e motivo para posterior analise estatistica;

. o controle do horario da distribuicdo do enxoval nas rouparias setoriais,
unidades/setores assistenciais e para os usuarios do HU-UFSJ;

. o controle da localizacao das pecas do enxoval;

. 0 controle da distribuicho de cada peca nas rouparias setoriais,
unidades/setores assistenciais e para os usuarios do HU-UFSJ (rotinas e extras);

. o controle dos horéarios preestabelecidos das coletas de enxoval nas



unidades/setores assistenciais;

. a realizacdo do inventario “on-line” em tempo real;

. a realizacdo do controle dos ciclos de lavagem de cada peca do enxoval,
tanto da hotelaria quanto do centro cirldrgico;

. a obtencdo de informagcbes do numero de ciclos de lavagem
(independentemente do uso no hospital ou nos demais clientes da CONTRATADA),
de forma a gerenciar as pecas que serao descontinuadas;

. a realizacédo do controle de evasao por tipo de item, identificando o local da

altima movimentacao;

. o controle dos motivos de baixa por tipo de item;

. o dimensionamento baseado no consumo e inventario;

. a disponibilizacdo de indicadores, inclusive para aplicacdo de metas;

. a identificagdo de desperdicios e vicios no uso do enxoval; e

. avaliacdo de custo-beneficio de cada peca do enxoval e o levantamento de

custos por setores e por grupos de usuarios.

b) Para a Gestao do Atendimento ao Usuéario, o sistema deve permitir:

. monitorar o cumprimento dos horarios preestabelecidos das coletas e
distribuicdo de enxoval realizadas nas rouparias setoriais, unidades/setores

assistenciais e publico usuario do HU-UFSJ;

. cadastrar ndo conformidades dos servicos prestados no sistema para cada

guesito de avaliacao inscrito no IMR e “outros”, abrindo prazo para resposta;

. criar um histérico dos eventos, indicando tempo de respostas e descricao

das solucdes adotadas.

C) O sistema deve possibilitar a extracdo de Relatorios Gerenciais
(impresso ou ndo) que permitam o HU-UFSJ acompanhar e fiscalizar a operagao
e indicadores de quantidades e desempenho do atendimento. Os relatdrios
minimos sao apresentados a seqguir:

. Relatério com registro e controle de coleta de roupas por unidade

geradora (de rotina e extras), com no minimo as seguintes informagdes: unidade;



identificacéo da peca de enxoval; hora e data da coleta;

. Relatorio consolidado com registro e controle de distribuicdo de roupas
por rouparia setorial, unidade/setor assistencial e publico usuério (de rotina e
extras), permitindo que o usuério defina a periodicidade desejada (ano; semestre;
més; intervalo de datas; data especifica), com no minimo as seguintes
informacdes: unidade; identificacdo da peca de enxoval; e quantidade;

. Relatério com registro de entradas e saidas e nivel de estoque de cada tipo
de peca de enxoval por rouparia, unidade/setor assistencial e publico usuario;

. Relatério de ocorréncias antes, durante e apds o processo de lavagem de
roupas;
. Relatorio do peso de roupa encaminhada para reprocessamento em

qualquer etapa do processo pela periodicidade desejada (ano; semestre; més;
intervalo de datas; data especifica);

. Relatorio de ocorréncias na distribuicéo de roupa limpa e coleta de roupa
suja;
. Relatério do Inventario Mensal de Enxoval com no minimo as seguintes

informacdes: identificacdo por tipo de peca de enxoval; unidade em que foi
localizada; quantidade localizada na lavanderia, por rouparia e unidade/setor
assistencial; quantidade de pecas nao localizadas por tipo e Ultima
movimentacao; quantidade de pecas para baixa;

. Relatério de monitoramento de indicadores, permitindo que o usuario
defina a periodicidade desejada (ano; semestre; més; intervalo de datas; data
especifica), sobre: quantidade diaria de pecas de enxoval distribuidas por tipo e
localizacédo (na lavanderia, por rouparia e unidade/setor assistencial); indice de
evasdo mensal identificada nas dependéncias do HU-UFSJ por tipo e localizagao
(na lavanderia, por rouparia e unidade/setor assistencial); peso de roupas
processadas diariamente e mensal; indice de reprocessamento realizado no
més; baixa de roupa mensal,

. Relatério permitindo que o usuéario defina a periodicidade desejada (ano;
semestre; més; intervalo de datas; por unidade/setores assistenciais e publico
usuario e por més referente ao: processamento de roupas; evasao intra-
hospitalar; baixa por desgaste; baixa de pecas por mau uso de profissionais do
HU-UFSJ; custos);

. Relatorio com controle da vida util de cada peca de enxoval, indicando:



tipo de enxoval; descricdo da peca; data que foi colocada em uso; limite definido
para os ciclos de lavagens; numero de lavagens realizadas considerando uso no
hospital e nos demais clientes da CONTRATADA, nimero de lavagens restantes
para atingir o limite da expectativa de vida util da peca; e

. Controle de reposicao de pecas circulantes e baixas, indicando, por peca,
as razOes: por desgaste; por mau uso, por evasao intra-hospitalar, ou outra

ocorréncia.

d) O sistema deve possibilitar a exportacéo dos dados do historico em formato

Xt ou csv.

4. Gerenciamento da Operacdo e Manutencao do Sistema:

a) O sistema devera possuir um modulo de Gestdao Operacional que permita

emitir e controlar todas as atividades relacionadas a gestao e controle da rouparia.

b) Deve ainda permitir o registro, acompanhamento e controle de todas as
ocorréncias realizadas, devidamente codificadas, relacionando suas causas,
medidas corretivas e a solucéo executada, de tal forma que possam ser emitidos

relatorios por analises estatisticas.

5. Requisitos técnicos:

a. Que informacgdes consumidas pelo sistema como cadastro de pacientes,
leitos, internacfdes entre outras informacfes disponibilizadas pelo sistema de
gestao hospitalar AGHU sejam realizadas por meio de integracdes sem 6nus a
CONTRATANTE;

b. Outras integracGes necessarias com os sistemas Ebserh (AGHU, SEI, SIG
etc) devem ser realizadas pela CONTATADA sem 6nus a CONTRATANTE;

C. Que ao término do contrato a CONTRATADA devera garantir acesso ao

banco de dados por meio de aplicagdo com pelo menos permissao de consulta;



d. No caso da aplicacao ser disponibilizada em ambiente de nuvem, os custos
serdo por conta da CONTRATADA,

e. A solucédo tecnoldgica deve permitir integracdo com Active Directory - AD
da Ebserh visando autenticacdo com o usuario e senha padrdo utilizados pelos

colaboradores Ebserh.

6. Em relacdo ao servico de suporte técnico:

a. O servico de sustentacdo continuada serd prestado das 7h as 19h
(horario de Brasilia) nos dias uUteis. Os chamados referentes as solicitagfes de
sustentacdo do sistema serdo registrados na ferramenta definida pela
CONTRATANTE, cabendo a CONTRATADA:

. Controlar todas as aberturas de chamados técnicos e o0s niveis de servico;

. Permitir que apenas profissional da Ebserh, indicado pelo Gestor do
Contrato, possa abrir requisicOes de suporte, de maneira a evitar que pessoas

nao autorizadas possam acionar o servico;

. Emitir relatérios gerenciais, de acordo com as demandas da Ebserh, para
acompanhamento sobre cumprimento dos niveis de servico estabelecidos neste

documento, para subsidiar faturamento e eventuais glosas;

. Comprovar o atendimento dos chamados de acordo com o prazo
estabelecido nesse documento, incluindo informacgdes e/ou evidéncias no respectivo

chamado.

b. A CONTRATADA devera disponibilizar pelo menos um numero de
telefone para contato, conforme periodo de disponibilidade da solucdo sustentada.
Em caso de necessidade, a CONTRATANTE podera solicitar um chamado por
telefone ou e-mail, cabendo a CONTRATADA a formalizagdo do registro do
chamado na ferramenta de chamados. Neste caso, o prazo de atendimento sera

calculado de acordo com o primeiro contato com a CONTRATADA.



O prazo estimado para o atendimento das demandas ser& calculado de

acordo com o nivel de criticidade do atendimento, conforme detalhado na tabela

abaixo:

Nivel de Criticidade

Nivel
criticidade

Caracteristica

Prazo méximo
parainicio do
atendimento

(horas)

Prazo maximo para
conclusaodo
atendimento

(horas)

Alta

Falha total do sistema. O sistema
encontra-se indisponivel para
operacao normal no ambiente de
producédo da CONTRATANTE.

2

4

Média

Falha parcial em parte
significativa. O sistema é utilizavel,
mas incompleto a ponto de
comprometer a operagao normal
do ambiente de producdo da
CONTRATANTE.

24

Baixa

Falha em aspecto nao critico do
sistema ou para a qual ja foi
identificada uma solucdo ou ainda
que, provocando apenas um
ligeiro mal funcionamento, o
sistema seja  utilizavel em

operacgao normal.

72

Planejada

Falha que ndo causa impacto
imediato no negécio e cuja
solucao pode ser agendada com
0 usuario Também se encaixam
nesta  severidade  questdes

ligadas a integracdes do sistema

A combinar

A combinar




com outras aplicacgoes.
Exemplos:  performance do
sistema nado critica, integracao
com sistemas terceiros e demais

funcionalidades ndo mapeadas.

d. A solucdo contratada somente serd considerada restabelecida quando
todas as funcionalidades estiverem integralmente operacionais em decorréncia do
evento que ocasionou o chamado técnico. Ficara a critério da CONTRATANTE o
aceite das solugdes implantadas.

e. Se o problema for resolvido por meio de solugdo proviséria (contorno),
para qualquer nivel de criticidade, a contratada devera resolver definitivamente o
problema no prazo maximo de 5 (cinco) dias Uteis a contar da abertura do chamado.
Eventuais prorrogacdes deste prazo deverdo ser negociadas previamente com a

CONTRATANTE, mediante apresentacéo de justificativas e plano de solucéo.

f. Todas as intervengcbes ou acessos realizados remotamente serdo de
responsabilidade da CONTRATADA, cabendo a empresa responder por quaisquer

danos porventura decorrentes dessas intervengoes.

g. A CONTRATANTE podera efetuar um namero ilimitado de chamados de

suporte durante a vigéncia contratual.

h. A CONTRATADA devera emitir ainda Plano de Sustentacdo Continuada

devendo conter:

. Descricdo dos procedimentos para abertura e acompanhamento de
chamados;

o Descricdo das ferramentas utilizadas para a sustentacdo continuada,

o Descricdo das rotinas e/ou procedimentos de monitoramento da

solucgao;




o Descricao das rotinas e/ou procedimentos de backup de dados;

o Descricao das rotinas e/ou procedimentos de seguranca da informacao;
o Descricdo das rotinas e/ou procedimentos para correcdo de
vulnerabilidades.

i. Quando solicitado a CONTRATADA dever4d emitir Relatério de
Sustentacdo Continuada devendo conter:

. Identificacdo dos chamados abertos, contendo, no minimo, tipo da

demanda, criticidade, titulo, data de abertura, inicio do atendimento e prazo de

concluséo.

. Evidéncia de disponibilidade do sistema;

. Identificacdo das atualiza¢des do sistema, quando aplicavel;

. Evidéncia dos backups realizados;

. Evidéncia dos procedimentos realizados relacionados a seguranca da
informacéo;

. Evidéncia dos procedimentos realizados para correcdo de

vulnerabilidades; e

. Comprovacéao de atendimento dos Niveis Minimos de Servico Exigidos.
7. Requisitos de Sequranca:
a. A CONTRATADA deve comprometer-se a manter informacdes

confidenciais no mais estrito sigilo sobre todos os dados, configuragcfes, processos,
férmulas, rotinas e quaisquer outros objetos que venham a ser disponibilizados pela
CONTRATANTE a CONTRATADA para a realizacdo dos trabalhos. Compromete-
se ndo copiar, ndo usar em seu proprio beneficio, nem revelar ou mostrar a terceiros,
nem divulgar tais informacdes, no territério brasileiro ou no exterior, sob pena
prevista em lei. SG os representantes e prepostos devidamente autorizados entre as
partes, cuja avaliacdo das informacdes confidenciais seja necessaria e apropriada,
para os propositos especificados em contrato, terdo acesso as mesmas.

b. Com respeito aos sécios, diretores, empregados, agentes e representantes
da CONTRATADA, esta devera dar conhecimento a todas essas pessoas dos

termos do acordo de Sigilo e Confidencialidade, obrigando-as a respeitar os



pactos de sigilo contidos no contrato e demais documentos que instruem a
contratacao.

C. A CONTRATANTE disponibilizara, apés solicitacdo da CONTRATADA,
preliminarmente, ao inicio dos servicos todos os normativos e metodologias de sua
autoria ou de utilizacdo para as execucdes dos servicos. Cabera a Ebserh

disponibilizar novas versdes dos normativos e metodologias, sempre que houver

alteracdes
8. Requisitos sociais, ambientais e culturais:
a. estar em Lingua Portuguesa (Portugués do Brasil) para toda e qualquer

comunicacao e/ou interacdo com 0S USUArios;

b. possuir documentacédo funcional em midia digital na Lingua Portuguesa
(Portugués do Brasil);

C. possuir sistema de numeracdo decimal com a utilizacdo de pontos para
agrupamentos de grandezas e virgulas para separacado de valores menores que
zero, permitindo ainda a utilizacéo do sinal negativo para estes valores;

d. utilizar a unidade monetéria Real (R$) em todas as operag0es financeiras,

com excecao as operacdes de conversao de moeda;

e. possuir capacidade de gerenciar datas e horas em fusos horarios
diferentes;
f. O conjunto de caracteristicas dos servicos a serem contratados ndo tem

impacto possivel sobre 0s recursos e 0s servicos ambientais para a conservacao

dos ecossistemas.

9. Requisitos de arquitetura tecnoldgica:

ser desenvolvida e codificada para ambiente operacional de 64 bits;

b. ser executavel em processadores de arquitetura x86 (Intel e AMD);

C. ser executavel nos sistemas operacionais Linux Debian (versdo 9 ou
superior), CentOS (versdo 8 ou superior) ou Windows Server (versdo 2012 ou
superior);

d. possuir capacidade de ter seu backup executado simultaneamente a sua

operagao;



e. possuir mecanismo de backup e restore de todos os dados e metadados
contidos na solucéo, independentemente se estdo em SGDB ou Filesystem;

f. possuir capacidade de ter rotinas de backup tanto online como off-line;

g. possuir capacidade de executar copia do ambiente produtivo, para outros
ambientes ndo produtivos (desenvolvimento, homologacéo, treinamento) e vice-
versa,;

h. possuir capacidade de escalabilidade vertical (capacidade do mesmo
utilizar recursos de memodria e CPU acrescidos na mesma maquina ou nd) e
horizontal (capacidade do
i. mesmo ser distribuido em varias maquinas ou nés) para suportar 0s
crescimentos futuros como, aumento de usuarios, integracdes com novos sistemas,
entre outros;

J- possuir capacidade de gerenciar datas e horas em fusos horarios
diferentes;

k. ser compativel com os sistemas gerenciadores de bancos de dados
Microsoft SQLServer, PostgreSQL ou MySQL, caso utilize banco de dados
relacional;

l. ser compativel com os sistemas gerenciadores de bancos de dados
MongoDB, Cassandra, Redis, HBase ou outro sistema baseado em software livre,
caso utilize banco de dados NoSQL,;

m. ser compativel com os sistemas de indexacdo Apache Solr, Apache
Lucene, ElasticSearch ou outro sistema baseado em software livre, caso utilize
mecanismo de busca;

n. possuir mecanismo de integragdo com outros sistemas baseado em
Application Programming Interface (API) ou Web Services, que utilizem Simple
Object Access Protocol (SOAP) ou Representational State Transfer (REST); e

0. possuir segregacdo logica das demais aplicacdes virtualizadas, dos
sistemas operacionais, do armazenamento e da rede a fim de estabelecer a

separacao de recursos utilizados.

10. Requisitos de projeto e implementacéo:

a. possuir capacidade de autenticar usuarios a partir da integragdo com o

Microsoft Active Directory ou com o Azure Active Directory;



b. possuir a capacidade de atribuir usuério Unico para cada colaborador, por

meio de login e senha individualizados;
possuir a capacidade de acesso de diversos usuarios ao mesmo tempo;

d. possuir a capacidade de ser acessada e administrada em ambiente web,
sem a necessidade de instalacdo de complementos, plug-in ou extensoes,
compativel com os navegadores Microsoft Edge (verséo 94 ou superior), Mozilla
Firefox (versao 88 ou superior) e Google Chrome (versao 94 ou superior);

e. possuir a capacidade de exportar os dados dos relatérios nos formatos
PDF, HTML, planilhas eletrbnicas (xIsx, xIs, csv) e arquivos de texto (txt);

f. possuir capacidade de realizacdo de queries (consultas) diretamente no
banco de dados (acessivel somente através de usuarios e senhas especificas e
restritas);

g. possuir capacidade de controlar o tempo de sessdo dos usuarios
autenticados (ex.: 15 min, 1 hora etc.) através de parametrizacao;

h. possuir capacidade de controlar a sessao do usuario de forma a identificar
e, se for o caso, impedir que 0 mesmo consiga acessa-lo a partir de dois dispositivos
diferentes simultaneamente (ex.: usuario esta logado no computador A e no
computador B ao mesmo tempo e executando atividades diferentes);

I. apresentar, em todas as suas operacoOes, validacdo de dados lancados
e/ou inicializacdo de processos com mecanismos de aviso ao usuario dos riscos do
lancamento dos dados ou da continuidade do processo;

J- possuir capacidade de controlar e distribuir versdes, provendo
funcionalidade automatizada de migracédo de contetdo entre ambientes;

K. possuir capacidade de diferenciar o controle de acesso dos usuarios
através de perfil e regras de negdcio;

l. utilizar firewalls especializados na protecéo de sistemas e aplicacoes;

m. ser desenvolvido em conformidade com as melhores praticas de
desenvolvimento seguro e com 0s normativos existentes; e

n. utilizar melhores praticas de seguranca de sistemas operacionais e de

aplicacoes.



